	[bookmark: _GoBack]           校园网小路由器的使用常见问题
随着移动设备的大量普及，校园网用户希望能够使用这些移动设备，随时随地接入无线网络。由于校园网的条件所限，目前暂时不能提供所有学生宿舍区的无线网络服务。因此，很多同学在自己的宿舍，使用小型无线路由器，构建了自己的无线网络。但是，小型无线路由器的不当使用，可能会产生一些问题。这些问题包括： 
    1.共用帐号引起的个人隐私泄露和网络事件问责
    2.私有地址进入校园网引发网络故障
    3.对使用IPv6的限制
    为了帮助校园网用户正确地使用小路由器，尽量避免影响校园网的正常运行，不给用户自己带来不必要的麻烦，我们总结了一些有关小路由器使用常见问题，供大家参考。
1． 我新买了一个小路由器，应该怎么样接入校园网？ 
     我们建议先对小路由器做好基本的配置，然后再接入校园网。基本的配置包括：
    a. 关闭DHCP服务（很重要，否则会影响校园网其他用户上网，导致自己的网络端口被封禁）
    b. 设置登录密码（很重要，否则别的用户有可能使用默认密码登录小路由器修改配置）
    c. 设置网络名称（SSID）（很重要，否则可能找不到自己的网络）
    d. 设置接入密码（很重要，否则别的用户会随意连接到自己的小路由器）
    e. 修改小路由器的局域网地址（重要，方便网络故障的检查），等等。
    配置完成以后，切记保存对配置的修改，防止小路由器断电后配置丢失。然后把连接校园网的网线插到小路由器的端口上，就可以上网了。
2． 我想同宿舍的几个同学使用一个账号上网，应该怎么做？ 
     我们不建议使用这种方式使用小路由器，主要是基于以下两个原因：第一，如果一个同学把自己的学号和密码告诉其他同学，那么这些同学就可以随意查看（或修改）该同学在学校内各个应用系统上保存的所有数据，也可以查看该同学的邮件，用该同学的邮箱收发邮件。第二，校园网会记录下所有用户使用网络的情况，如果发生了某些网络事件，需要追查责任人的时候，我们会查到相关的用户帐号。这样一来，大家共用的帐号的所有者就成了唯一的责任人。
3． 如果我们想每个人使用自己的帐号，应该怎么做？[image: https://its.pku.edu.cn/cjwt/images/image001.jpg]
    如果使用的是便携式小路由器（只有一个网线端口），可以把小路由器设置成AP模式（通常为默认的[image: https://its.pku.edu.cn/cjwt/images/image002.jpg]工作模式），保存配置，然后把连接校园网的网线插到小路由器的端口上就可以了。 如果使用的是家用小路由器（一般是有1个广域网WAN端口和4个局域网LAN端口），必须首先关闭小路由器的DHCP功能（很重要），然后把连接校园网的网线插在某个局域网端口上，其余的局域网端口可以用来连接其它的电脑，不使用广域网端口。

4． 由于使用小路由器，网络口被封禁，如何才能打开？ [image: https://its.pku.edu.cn/cjwt/images/image003.jpg]
    网络端口被封禁的原因是小路由器把私有地址发布到校园网上，而获得私有地址的校园网用户是不能正常上网的。所以，当我们接到用户的故障报告以后，判断是由于获得私有地址造成的，我们会查到私有地址的发布者，然后切断其网络连接。用户发现自己的端口被被禁以后，应该首先检查自己的小路由器，按前面所说的进行正确的配置，然后打电话过来，报告自己小路由器的物理地址（在小路由器的标签或外包装上应有标注，或登录到小路由器的管理界面查看），申请解封。但如果解封后再次出现同样问题，网络接口会被再次封禁。
5． 如何配置小路由器的登录密码？ 
    每个小路由器都 有一个管理界面，用于对小路由器进行各种配置和检查小路由器的工作状态。进入管理界面需要使用管理员的登录密码。对于新的小路由器，管理员有一个默认的密码，可以在小路由器的使用说明书上找到。为了防止其它人使用默认密码进入自己的管理界面，所以强烈建议及时变更小路由器的登录密码。小路由器的登录密码可以通过其管理界面更改。 如果你使用的是一台新买的小路由器，可以参考自带的使用手册，用默认的登录密码进入管理界面。 由于小路由器的品牌型号很多，我们不能一一列举，所以仅用一款小路由器的管理界面来作为例子。 用小路由器的默认密码登录后，会出现如下的管理界面：
[image: https://its.pku.edu.cn/cjwt/images/image004.jpg]
用鼠标左键点击左侧菜单中的“系统工具”，将其展开。 
在展开的菜单里，用鼠标左键点击“修改登录口令”，进入修改登录口令界面。
[image: https://its.pku.edu.cn/cjwt/images/image005.jpg]
在“原口令”位置输入原来的密码（默认密码），在“新口令”位置输入自己想设置的新密码，在“确认新口令”位置再输入一次自己想设置的新密码，要保证两次输入的新密码一致。
用鼠标左键点击下面的“保存”按钮。

6． 如何设置网络名称（SSID）?
     SSID是无线网络的名称，用以与其它的无线网络进行区分。每台新的小路由器都有一个默认的SSID，但为了标识自己的无线网络，应该及时更改小路由器的默认SSID。小路由器的SSID可以通过其管理界面更改。 如果你使用的是一台新买的小路由器，可以参考自带的使用手册，用默认的登录密码进入管理界面。如果你修改了小路由器的默认登录密码，请使用自己设置的登录密码进入管理界面。 由于小路由器的品牌型号很多，我们不能一一列举，所以仅用一款小路由器的管理界面来作为例子。 登录后，会出现小路由器的管理界面。用鼠标左键点击左侧菜单里的“无线设置”，就会出现下面的界面：
[image: https://its.pku.edu.cn/cjwt/images/image006.jpg]
在“SSID号“的位置，输入为自己的网络所起的名字。 
用鼠标左键点击下面的“保存”按钮。
7． 如何关闭DHCP服务 ？
    DHCP服务是为个人计算机动态分配网络地址的功能，它可以更加有效地利用有限的地址资源。但是，小路由器所分配的网络地址是一种私有地址，这种地址在校园网上是无效的。如果校园网用户的计算机被分配了这种私有地址，这台计算机就不能正常使用校园网。为了防止这种情况出现，我们建议用户关闭小路由器的DHCP服务。小路由器的DHCP服务可以通过其管理界面关闭。 如果你使用的是一台新买的小路由器，可以参考自带的使用手册，用默认的登录密码进入管理界面。如果你修改了小路由器的默认登录密码，请使用自己设置的登录密码进入管理界面。 由于小路由器的品牌型号很多，我们不能一一列举，所以仅用一款小路由器的管理界面来作为例子。 登录后，会出现小路由器的管理界面。用鼠标左键点击左侧菜单里的“DHCP服务器”，就会出现下面的界面：
[image: https://its.pku.edu.cn/cjwt/images/image007.jpg]
在“DHCP服务器“后面的两个选项里，选择”不启用“。 
用鼠标左键点击下面的“保存”按钮。
8． 如何设置接入密码？ 
     为了防止别人擅自接入自己的无线网络，应该为自己的无线网络设置接入密码。无线网络的接入密码可以通过小路由器的管理界面进行设置。 如果你使用的是一台新买的小路由器，可以参考自带的使用手册，用默认的登录密码进入管理界面。如果你修改了小路由器的默认登录密码，请使用自己设置的登录密码进入管理界面。 由于小路由器的品牌型号很多，我们不能一一列举，所以仅用一款小路由器的管理界面来作为例子。 登录后，会出现小路由器的管理界面。用鼠标左键点击左侧菜单里的“无线设置”，并在展开的菜单里点击“无线安全设置”，就会出现下面的界面：
[image: https://its.pku.edu.cn/cjwt/images/image008.jpg]
在管理界面里，选择“WPA-PSK/WPA2-PSK”，并在PSK密码位置按照要求输入自己设定的密码，而其它选项可以使用默认值 。 
用鼠标左键点击下面的“保存”按钮。
9． 如何更改小路由器的局域网地址？ 
    由于很多小路由器默认的局域网地址都是192.168.0.1或192.168.1.1，这样会给网络故障的诊断和排除增加难度，因此建议将小路由器的局域网地址修改为其它的值。局域网的地址可以通过小路由器的管理界面进行设置。 如果你使用的是一台新买的小路由器，可以参考自带的使用手册，用默认的登录密码进入管理界面。如果你修改了小路由器的默认登录密码，请使用自己设置的登录密码进入管理界面。 由于小路由器的品牌型号很多，我们不能一一列举，所以仅用一款小路由器的管理界面来作为例子。 登录后，会出现小路由器的管理界面。用鼠标左键点击左侧菜单里的“网络参数”，并在展开的菜单里点击“LAN口设置”，就会出现下面的界面：
[image: https://its.pku.edu.cn/cjwt/images/image009.jpg]
将界面上IP地址位置的4个数字按照192.168.X.Y的格式进行修改，其中X和Y分别是介于2 ? 254之间的任意整数。 
用鼠标左键点击下面的“保存”按钮。
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