校园无线网802.1X认证帮助
校园无线网办公区现推出802.1x的认证方式，在校师生使用WHUT-1X无线信号连接校园网，只需完成首次配置并登录认证，即可实现在办公区无线网覆盖范围内无缝漫游，不再需要每周认证，系统将会自动连接并进行身份认证。目前WHUT-1X支持所有主流终端和操作系统，首次使用需搜索并连接到WHUT-1X无线信号后，根据终端设备操作系统类型按以下方法完成配置。
注：1.首次使用校园网的新用户（从来未使用过校园网），需先进行一次Portal认证（参见校园网使用说明），才能通过802.1x方式使用无线校园网。
2.修改了校园网登录密码后，需使用新密码进行一次Portal认证，再连接WHUT-1X无线信号，重新完成配置及登录认证后，才能继续使用802.1X。
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1、 [bookmark: _Toc106805596]Android 802.1X认证流程
Android系统的CA证书可以选择验证CA模式和不验证CA模式，用户可根据需要进行配置。
[bookmark: _Toc106805597]验证CA
连接WHUT-1X信号，进入设置界面，设置证书为“使用系统证书”，并输入域名（whut.edu.cn）、账号和密码，点击连接，完成配置及首次认证，即可使用校园网。
[image: ]
[bookmark: _Toc104991727]校园无线网802.1X认证帮助
4. 
[bookmark: _Toc106805598]不验证CA
步骤同验证CA的1，连接WHUT-1X信号，进入配置界面，点击CA证书设置，选择不验证，输入账号和密码点击连接完成认证，即可使用校园网。
[image: ]
1. 
[bookmark: _Toc106805599]二、Android_Huawei 802.1X认证流程
[bookmark: _Toc106805600]验证CA
1.连接WHUT-1X信号，进入WiFi设置界面，设置阶段2身份验证为MSCHAPv2，设置CA证书为使用系统证书。
[image: ]
[image: ]
2.输入域名whut.edu.cn、账号和密码点击连接完成认证，即可使用校园网。
[image: ]
[bookmark: _Toc106805601]不验证CA
1.连接WHUT-1X信号，进入WiFi设置界面，设置阶段2身份验证为MSCHAPv2，CA证书设置为不验证。
[image: ]
2.输入账号和密码点击连接完成认证，即可使用校园网。
[image: ]

[bookmark: _Toc106805602]三、iPhone 802.1X认证流程
1.连接WHUT-1X信号并输入用户名和密码，点击加入。系统出现证书提示，选择信任。
[image: ]
2.连接成功，即可使用校园网

[image: 5555]

[bookmark: _Toc106805603]四、Linux 802.1X认证流程
[bookmark: _Toc106805604]Linux (Ubuntu, Gentoo,Archlinux 等) 图形界面
1.打开无线网络，搜索到 WHUT-1X 信号； 
2.点击 WHUT-1X，会弹出配置窗口，安全类型选择“WPA2 企业”，认证方式选择“PEAP”，PEAP 版本为“自动”，内部二阶段认 证选择“MSCHAPv2”，在用户名和密码处输入校园网帐号和密码，点击“连接”即保存设置并自动连接。
[image: ]

[bookmark: _Toc106805605]LInux使用NetworkManager工具的nmcli命令连接WiFi
1. 查看wifi状态是否开启
使用命令nmcli radio wifi命令查看
[image: 1111]
2. 搜寻wifi信号
使用命令nmcli dev wifi list查看
[image: 2222]
3. 添加连接文件
使用命令
nmcli connection add \                                                                                                                                                               
type wifi con-name "whut1x" ifname wlan0 ssid "WHUT-1X" \
wifi-sec.key-mgmt wpa-eap 802-1x.eap peap 802-1x.phase2-auth mschapv2 802-1x.identity "student"
连接一个连接文件，其文件名为whut1x，网卡为wlan0, SSID为”WHUT-1X”, 账号为”student” 
[image: 333]
4. 连接网络，输入校园网账号和密码
[image: ]
5. 连接成功
使用命令 iwconfig查看状态
[image: 6666]

[bookmark: _Toc106805606]五、Macbook 802.1X认证流程
1.打开设置-网络，选择“WHUT-1X”；在弹出窗口中输入无线网络帐号信息，Mode选择自动，并勾选“记住该网络”
[image: 1111]
或点击wifi图标按钮选择”WHUT-1X”
[image: 0000]
2)输入用户名和密码，点击“加入/好”则会保存设置并自动连接；
[image: ]

3)  连接过程中可能会弹出窗口提示您验证证书，此时可选择“始终信任”，然后“继续”；
[image: 3333]
[bookmark: _Toc366833037]4) 选择“始终信任”后，系统会提示您输入设备的登录账号及登录密码以更新系统设置；等待显示已连接，即可开始使用无线网络。注意此处的输入的用户名和密码是机器的登录账号和密码！！
[image: ]
或高版本的macos可以支持指纹授权
[image: 4444]
5. 登录成功，即可使用校园网。
[bookmark: _Toc106805607]六、Win7 802.1X认证流程
2. 创建连接文件
点击 开始->控制面板->查看网络状态和任务->管理无线网络， 进入到无线管理界面

[image: 2]
[image: 3]
点击 添加->手工创建网络配置文件 
[image: 4]
[image: 5]
在弹出的 手动连接到无线网络 窗口中 依次输入：
网络名：WHUT-1X
安全类型：WPA2-企业
加密类型：AES
勾选 自动启用此连接
点击 下一步
[image: 6]
点击 更改连接设置
[image: 7]
点击 安全-> 设置 进入 受保护的EAP属性 窗口
[image: ]
[image: 9]
取消 验证服务器证书 选项
[image: 10]
点击 配置 进入 EAP-MSCHAPv2属性窗口[image: 11]

取消 自动使用windows登录名和密码（以及域，如果有的话） 复选框， 点击 确定
[image: 12]
回到 受保护的EAP属性 窗口点击 确定
[image: 13]
回到 WHUT-1X 无线网络属性 窗口，点击 高级设置
[image: 14]
进入 高级设置 窗口，选择 指定身份验证模式 选项，设置为 用户身份验证 ， 点击 确定
[image: 15]
点击 确定->关闭
[image: 16]
[image: 17]

3. 连接WHUT-1X信号
[image: 18][image: 19]
4. 输入账号密码，点击确认

[image: ]

5. 连接成功
[image: 22]


[bookmark: _Toc106805608]七、Win8系统802.1X认证流程
1.连接WHUT-1X信号，输入用户名和密码，点击确定，确认连接
[image: ]

[image: 5]

6. 
2.连接成功，即可使用校园网
[bookmark: _Toc106805609]八、Win10系统 802.1X认证流程
1连接WHUT-1X信号，输入用户名和密码，点击确定
[image: ]
2.确认连接，连接成功，即可使用校园网
[image: ]

7、 
[bookmark: _Toc106805610]九、Win11系统 802.1X认证流程
1.连接WHUT-1X信号，输入用户名和密码，点击确定，确认连接。连接成功，即可使用校园网。

[image: ]
[image: ]
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image10.png
Wi-Fi Network Authentication Required

Authentication required by Wi-Fi network

Passwords or encryption keys are required to access the Wi-Fi
network “WHUT-1X" .

Wi-Fi security WPA & WPA2 Enterprise v

Authentication| Protected EAP (PEAP) v

Anonymous identity
Domain

CA certificate = (None) v
CA certificate password

Show passwords

No CA certificate is required

PEAP version = Automatic v

Inner authentication] MSCHAPv2 v
Username

Password 2

Show password

Cancel





image11.png
~ nmcli radio wifi
enabled




image12.png
~ nmcli dev wifi list

IN-USE BSSID SSID MODE  CHAN RATE SIGNAL BARS SECURITY
|04:BD:88:22:98:A6 WHUT-1X Infra 6 195 Mbit/s 94 WPA2 802.1X |
04:BD:88:22:98:A2 WHUT-WLAN-Test Infra 6 195 Mbit/s 94 --
04:BD:88:22:98:A0 WHUT-WLAN Infra 6 195 Mbit/s 92 --
04:BD:88:22:98:A1 WHUT-WLAN6 Infra 6 195 Mbit/s 92 --
A6:9D:7E:1B:99:A6 Redmi#t ZWiFi_716C Infra 1 130 Mbit/s 87 WPA2
A2:9D:7E:1B:99:A6 -- Infra 1 130 Mbit/s 87 --
9C:9D:7E:1B:99:A7 Redmi_716C Infra 149 540 Mbit/s 87 WPA2
9C:9D:7E:1B:99:A6 Redmi_716C Infra 1 130 Mbit/s 85 WPA2
04:BD:88:22:98:B6 WHUT-1X Infra 48 195 Mbit/s 85 WPA2 802.1X
04:BD:88:22:98:B0 WHUT-WLAN Infra 48 195 Mbit/s 85 --
04:BD:88:22:98:B1 WHUT-WLAN6 Infra 48 195 Mbit/s 85 --
04:BD:88:22:98:B2 WHUT-WLAN-Test Infra 48 195 Mbit/s 85 --
B4:5D:50:DF:4C:81 WHUT-1X Infra 1 260 Mbit/s 65 =l WPA2 802.1X
B4:5D:50:DF:4C:80 WHUT-WLAN Infra 1 260 Mbit/s 65 = -
B4:5D:50:DF:4C:83 WHUT-WLAN6 Infra 1 260 Mbit/s 65 - --
54:35:30:53:DE:72 HP-Print-72-LaserJet Pro MFP Infra 1 121 Mbit/s 64 =l WPA2
24:DE:(C6:39:99:22 WHUT-1X Infra 11 130 Mbit/s 64 =l WPA2 802.1X
24:DE:(C6:39:99:20 WHUT-WLAN Infra 11 130 Mbit/s 62 = -
B4:5D:50:DF:4C:91 WHUT-1X Infra 40 260 Mbit/s 55 =m _ WPA2 802.1X
B4:5D:50:DF:4C:90 WHUT-WLAN Infra 40 260 Mbit/s 55 - -
B4:5D:50:DF:4C:93 WHUT-WLAN6 Infra 40 260 Mbit/s 55 - -
B4:5D:50:DF:59:02 WHUT-1X Infra 11 260 Mbit/s 44 =m  WPA2 802.1X
B4:5D:50:DF:59:00 WHUT-WLAN Infra 11 260 Mbit/s 44 - -
B4:5D:50:DF:59:01 WHUT-WLAN6 Infra 11 260 Mbit/s 44 - -
24:DE:(C6:39:B0:41 WHUT-1X Infra 11 130 Mbit/s 44 =m  WPA2 802.1X
24:DE:C6:39:B0:42 WHUT-WLAN6 Infra 11 130 Mbit/s 44 - -
24:DE:(C6:39:B0:40 WHUT-WLAN Infra 11 130 Mbit/s 44 - -
82:EA:07:A4:64:0D -- Infra 6 405 Mbit/s 42 =8 _ WPA1 WPA2
24:DE:(C6:39:99:21 WHUT-WLAN6 Infra- 11 130 Mbit/s 39 - -
80:EA:07:B4:64:0D TP-LINK-1803 Infra 6 405 Mbit/s 37 =8 _ WPA1 WPA2
10:E9:53:11:96:30 19L-ZHB Infra 11 270 Mbit/s 34 = _ WPA2
EC:41:18:1B:7C:75 SJYWB-20f Infra 8 130 Mbit/s 32 =8 _ WPA1 WPA2
62:14:64:58:AC:72 HUAWEI-91BSG4 Infra 6 130 Mbit/s 29 = WPA2
DO:76:E7:50:EA:D3 TP-LINK_EAD3 Infra 11 270 ‘Mbit/s 25 = WPA1 WPA2
20:6B:E7:A3:B8:F6 WUT-1804 Infra 11 270 Mbit/s 25 = WPA1 WPA2
22:6B:E7:B3:B8:F6 TPGuest_B8F6 Infra 11 270 Mbit/s 20 - -
B4:5D:50:DF:59:10 WHUT-WLAN Infra 36 260 Mbit/s 20 - -
B4:5D:50:DF:59:11 WHUT-WLAN6 Infra 36 260 Mbit/s 20 - -




image13.png
~ nmcli connection add \
type wifi con-name "whutlx" ifname wlan® ssid "WHUT-1X" \
wifi-sec.key-mgmt wpa-eap 802-1x.eap peap 802-1x.phase2-auth mschapv2 802-1x.identity "student"
Connection 'whutlx' (5d678407-96d6-4757-af70-25db842d9cf9) successfully added.
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@ “uthentication required by Wi-Fi network

Passwords or encryption keys are required to access the Wi-Fi
network “WHUT-1X"

RENKS
Username 123456

Password | ee

52

Cancel

-~ &

Show password REERES




image15.png
~ iwconfig
Lo no wireless extensions.

wlan® IEEE 802.11 ESSID:"WHUT-1X"
Mode:Managed Frequency:5.24 GHz Access Point: 04:BD:88:22:98:B6
Bit Rate=173.3 Mb/s  Tx-Power=22 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:on
Link Quality=63/70 Signal level=-47 dBm
Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0
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