武汉理工大学VPN使用帮助

为了进一步方便广大师生在校外更安全、更便捷的访问校内业务系统及图书馆数据库资源，提升学校VPN使用体验，同时为了规范校园网VPN服务的使用，网络信息中心对原有VPN系统进行了全面升级和优化，并出台了《武汉理工大学校园网 VPN 服务管理规范》。今后，我校VPN系统将提供两类服务： 
　　第一类是WebVPN，访问网址： https://webvpn.whut.edu.cn/，该系统是一种完全基于浏览器进行访问的VPN系统，无需安装客户端，师生在电脑端和手机端都可以通过网页浏览器直接使用。 
另一类服务则主要提供访问校内教学、科研服务器的服务，例如：服务器的远程操作和运维、校外激活正版软件等。师生可以通过校园卡号和智慧理工大密码登录并使用该类服务，但需要注意的是，这类服务需要安装VPN客户端。目前，我校网络中心提供深信服 aTrust VPN系统供用户使用，访问地址：https://vpn.whut.edu.cn。
两类VPN服务的登录账号均为校园卡号，密码为智慧理工大密码。
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[bookmark: _Toc3710]Web VPN 系统
WebVPN基于浏览器，无需安装客户端，支持电脑、手机和平板直接使用。
1. 浏览器访问https://webvpn.whut.edu.cn/
2. 可以使用输入校园卡号和智慧理工大密码登录，也可以通过智慧理工大统一身份认证登录。
[image: ]
（电脑浏览器访问页面）
[image: ]
（手机浏览器访问页面）
 [image: ]
（统一身份认证登录页面）
3. 登录成功后，进入WebVPN资源页面，页面默认设置了校内常用网站和数据资源数据库网站，用户即可根据需要访问数据库资源和校内常用网站。
[image: ]
（电脑浏览器访问页面）
[image: C:\Users\win10\AppData\Local\Temp\WeChat Files\7c9105907ea7851f35ec658419b872b.jpg]
（手机浏览器访问页面）
4. 如果“常用站点”中没有用户所需的资源，可在页面上方的地址栏中输入需访问的网址（注意左侧下拉列表可选择所需的连接方式），然后点击“跳转”按钮或回车即可。
[image: ]
（电脑浏览器访问页面）

5. 使用 WebVPN 访问完校内资源后，请及时点击右上角个人信息中的“注销”退出系统，这样既有利于个人账户安全又可释放系统资源。
[image: ]
6. 小技巧提示：用户可以将通过WebVPN经常访问的链接添加至浏览器收藏夹。例如：使用WebVPN进入知网后，将打开的页面添加至收藏夹。下次使用时，只需打开浏览器收藏页面，找到该收藏并点击，系统会自动跳转至WebVPN登录页面，用校园卡登录后即可直接访问该收藏页面。
 
注意事项：
1. 建议使用Chrome、Firefox、IE11、Edge、Safari等主流浏览器。
2. 使用WebVPN访问数据库资源需遵守《武汉理工大学图书馆电子资源使用管理办法》相关条例，对电子资源违规使用的用户将依据相关规定进行处理。


[bookmark: _Toc11187]深信服aTrust VPN 系统
[bookmark: _Toc29332]（电脑端：使用aTrust VPN）
1. 浏览器使用a Trust VPN
使用浏览器打开武汉理工大学aTrust主页：https://vpn.whut.edu.cn/，可直接输入一卡通账号和智慧理工大密码通过网页直接在线访问资源。（注：通过网页VPN登录之后，仅能访问校园网web资源）
[image: QQ图片20230612155859]

2. 客户端访问
（1）下载安装客户端：
使用浏览器打开武汉理工大学aTrust主页：https://vpn.whut.edu.cn/
[image: QQ图片20230607093441]
点击右上角【下载客户端】链接，在弹出的窗口中选择点击【立即下载】，
[image: QQ图片20230607095324]
即可下载对应操作系统的VPN安装包，完成下载后，双击即可启动安装程序，
[image: QQ图片20230613083649]
启动安装程序后，点击【立即安装】，
[image: QQ图片20230613083811]
待安装完成后，VPN客户端会自动运行。点击【关闭】，即可关闭安装程序。

（2）登录a Trust VPN：
运行aTrust VPN客户端后，请点击【开始办公】按钮，
[image: QQ图片20230607095554]
将跳转至【VPN登录认证】界面，使用一卡通账号和智慧理工大密码登录
[image: QQ图片20230612154703]
登录成功后，客户端会弹出【您已上线】的提醒，此时即为登录完成
[image: QQ图片20230612154908]
登录成功后，即可在aTrust VPN客户端界面看到部分校内服务列表，此时可以点击图标访问，也可以在浏览器或其他应用中直接通过域名或IP连接校园网内服务。[image: QQ图片20230612155016]

[bookmark: _Toc31715]（移动端：使用a Trust VPN）
1. 下载安装客户端：
安卓用户可直接在华为、小米、OPPO、VIVO等各大厂商应用商店中搜索aTrust下载VPN客户端；IOS用户在App Store中搜索aTrust下载VPN客户端。
[image: 微信图片_20230609165219]            [image: QQ图片20230612112959]
（ios端）                       （Android端）
也可以使用浏览器打开武汉理工大学aTrust主页：https://vpn.whut.edu.cn/，点击右上角【下载客户端】链接，
[image: QQ截图20230609172730]
在弹出的窗口中选择【移动端】，扫描对应操作系统的二维码下载客户端。下载安装完成后，打开客户端即可进行登录操作。
[image: QQ截图20230609171848]   [image: QQ截图20230609172122]  [image: QQ截图20230609172412]
[image: QQ截图20230609172502]  [image: QQ截图20230609172531]   [image: QQ截图20230609172625]
（Android端）
[image: QQ图片20230613090026]          [image: QQ图片20230613090716]
（ios端）
       
2. 登录a Trust VPN
打开VPN客户端，在弹出的【用户使用协议及隐私政策更新】中选择【同意并继续】，
[image: 桌面客户端图标]        [image: QQ图片20230613091211]
输入服务器地址https://vpn.whut.edu.cn，点击【连接】，即可进入登录页面，使用一卡通账号和智慧理工大密码登录。
[image: QQ图片20230607111027]  [image: QQ截图20230609171404]  [image: QQ截图20230609170833]
若提示无法连接服务器，请检查系统中是否启用了与aTrust冲突的其他VPN软件。
由于安全策略要求，登录时，您可能会被要求完成设置人脸解锁或手势解锁，并允许客户端建立VPN连接。完成相应操作后，即可登录客户端。
[image: QQ截图20230609170758]         [image: QQ图片20230609170658]



[bookmark: _Toc22993]VPN常见问题解答
[bookmark: _Toc22370]一、VPN能正常连接，但不能打开校内主页
一般情况，这是系统的默认浏览器不能正常跳转到内网主页链接的问题，尤其默认浏览为360浏览器常常会出现这种情况。
处理办法：
1、修改本机的默认浏览器，建议使用IE；
2、登录VPN系统后，重新打开浏览器如IE、谷歌Chrome（非360浏览器）,在浏览器中输入校内主页网址：i.whut.edu.cn。

2、 [bookmark: _Toc18897]VPN账号锁定问题
VPN登录的账号、密码与校园网一致（校园卡卡号、智慧理工大登录密码），如果连续输入的账号、密码错误次数超过10次，系统会暂时锁定IP地址，半个小时后自动解锁。

3、 [bookmark: _Toc23953]【aTrust】Mac13打开客户端服务未启用
[image: IMG_256]
[image: IMG_256]
根因：mac13系统新增了后台应用配置，未配置后台应用权限无法启用，导致atrustAgent进程一直无法启用。

解决方法：
mac电脑系统设置>通用>登录选项>允许在后台；在列表中找到SANGFOR Technolegies Conpany Limited及SH选，允许其在后台运行即可
[image: IMG_256]

4、 [bookmark: _Toc7125]【aTrust】在Windows2019上无法安装
解决方法：
找到下载好的aTrust Windows客户端安装包，将安装包重命名为：TrustInstaller_[WinServer].exe，运行安装程序即可
[image: IMG_256]







[bookmark: _Toc1135]武汉理工大学校园网 VPN 服务管理规范
校园网VPN服务是为校园网教职工和学生提供在校外访问校园网资源和应用系统的服务。在使用本服务之前，用户必须仔细阅读并确认同意遵守本管理规范。
使用武汉理工大学校园网 VPN 服务须遵守以下条款：
1、用户使用本服务接入校园网，必须遵守国家相关法律法规，遵守学校相关规章制度以及中国教育和科研计算机网及校园网的相关规定，用户不得通过本服务从事违法、违纪、违规活动。
2、VPN账号仅限本人使用，不得以任何理由、任何方式将账号转借他人。
3、本服务仅用于方便校内的教学、科研及管理工作，用户不得将其用于商业及其他用途，并不得利用本服务通过获取校内资源及期刊数据库进行牟利。
4、用户不得利用本服务恶意下载校内有偿购买的各种资源，包括图书馆的数据库资源等。
5、不得设置代理服务器以读取或下载电子资源。因确有特殊原因需设置代理服务器，必须经过网络信息中心的同意，并确保该服务器不允许校园外IP通过它访问我校电子资源。
6、用户应在自己的主机上采取适当的网络安全措施，不得攻击、干扰网络的正常运行或其他用户的正常使用。
针对用户违反上述规定，学校相关部门将采取如下措施：
1、根据违规情节的不同程度，网络信息中心将对用户的 VPN 账号进行相应处理，包括但不限于停止对该账号提供 VPN 服务、停止该账号在校园网内一切认证功能，并通知其所在单位并通报批评。
2、用户的违规行为所造成的一切后果由用户负责，若因用户违规行为导致学校遭受经济损失，该用户将承担全部赔偿责任。例如：某外文数据库使用费为1万元/月，若因某用户违规使用而导致学校受到数据库商警告并冻结该数据库访问权限一个月，则该违规使用者需对这一个月的费用负责，即赔偿1万元。
3、针对使用本服务从事违法、违纪等行为者，武汉理工大学网络信息中心保留向学校及公安部门申述、举报的权力。用户的违法、违纪行为所引起的一切法律后果由用户承担。
武汉理工大学网络信息中心保留对本规范的修改权和最终解释权。
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