网络信息中心2022年质量评估报告
2022年是中国共产党召开二十大、向着第二个百年宏伟目标奋进的开局之年。网络信息中心坚持以习近平新时代中国特色社会主义思想为指导，深入学习贯彻党的十九大、十九届历次全会和二十大精神，全面贯彻落实习近平总书记关于网络强国重要思想和关于教育的重要论述，立足立德树人根本任务，紧紧围绕学校“十四五”规划和教育数字化转型战略，以信息化推动学校教育高质量发展，促进教学科研和信息化紧密融合，扎实开展网络基础设施建设、教育信息化建设和网络安全保障工作，努力服务构建新发展格局，圆满完成了年度任务，成效显著。
一、党建和思想政治工作情况
按照学校党委工作要求，网络信息中心坚持以习近平新时代中国特色社会主义思想为指导，以学习宣传贯彻党的二十大精神为重点，把政治思想建设放在首位，落实“三会一课”制度，认真组织每月主题党日活动，全年开展政治理论学习活动22次，落实巡察整改任务40条，开展党风廉政教育、警示教育和廉政谈话提醒9次，开展支部共建活动2次，支部书记讲专题党课4场。作为主要技术业务部门，做好全校专用受控计算机安全保障工作，配合完成2022年资格认定专项检查，全年无失密、泄密事件。认真履行法制、综治工作要求，扎实开展安全教育，落实机房安全隐患排查，全年无安全事故。党支部建设规范化进一步完善，党员党性修养进一步提升，担当意识、责任意识和服务能力进一步增强，切实做到响应师生需求，为师生办实事解难事，不断推动学校网络与信息化服务发展。
二、网络信息中心职能履行情况及取得的标志性成绩
（一）网络信息中心职能整体履行情况
2022年，网络信息中心全力推进“云、网、数、端”协同发展，加快网络基础设施建设，全面升级教室环境，改善学生宿舍网络条件，高标准完成学校2431间宿舍、627间教室的网络条件升级改造，225间教室实现课堂教学实时录播，新建改建智慧教室78间，响应信息化教学改革需求，着力加强面向师生服务的业务应用建设，为学校数字化转型提供了有力基础支撑。
（二）网络信息中心2022年重点工作完成情况及取得的标志性成绩
1. 网络信息中心2022年重点工作完成情况
	序
号
	工作任务
	目标
要求
	完成
情况
	是否
完成
	备注

	1
	高标准完成学校网络条件升级改造，构建满足数字化教育需要的覆盖教室、宿舍的现代教育环境。
	完成下达任务
	完成，详见标志性工作（1-3）
	完成
	重点工作/目标任务

	2
	改善学生宿舍网络条件，确保学生宿舍网络均能满足线上教学要求。
	完成下达任务
	完成，详见标志性工作（1）
	完成
	重点工作/目标任务

	3
	以数据汇聚为基础，推进数据治理与数据中台建设，实现一数一源和伴随式数据采集
	完成下达任务
	为各部门数据治理和对接中台提供技术支持，协调开放服务器、数据库、防火墙权等权限。目前数据中台已集成23个部门的40个业务系统，已发布数据清单176个。制定人事处年终考核专题数据集市，发布API数据接口16个，API调用39次。为人事处看板、云网数端看板、社会合作处校友看板等提供数据保障。
	完成
	重点工作

	4
	优化校园网络应急预案，做好应急演练，进一步强化基础信息技术保障条件
	完成下达任务
	成立网络安全应急响应工作小组。组织开展了实操全流程应急演练，检验了应急预案的有效性和科学性，优化了相关应急预案，在实战中培养了青年技术队伍。2022年新增校园网边界出口路由器、WAF防火墙、数据库审计系统等安全设备，进一步强化了基础信息的技术保障条件。
	完成
	重点工作

	5
	开展全校信息系统摸底普查、清理与整合，进一步推进网络安全管理制度建设
	完成下达任务
	2022年继续进行全校范围的网络资产清查、整合工作，共清理出在用信息系统266个，完成了该266个信息系统的基础信息建档工作，并在此基础上开展了网络安全等级保护的定级、评审和备案工作。下一步拟联合信息化办共同推出信息系统网络安全相关管理制度。
	完成
	重点工作

	6
	实施校园网服务采购工程
	完成下达任务
	根据学校工作安排，校园网服务采购工程分为两个阶段：第一阶段由信息化办负责顶层设计（已招设计标，中信设计院中标），并制定服务采购招标方案，进行公开招标，开标后进入第二阶段；第二阶段由网络中心负责与中标单位对接，配合项目实施。
网络中心积极配合信息化办等部门开展了校园网服务采购前期调研、现场查勘、现状分析等工作。目前网络中心正在配合推进未来教育数字化中心的方案设计及招标准备工作，并等待信息化办及中信设计院制定校园网服务采购招标方案。
	完成
	重点工作

	7
	全面升级627间教室环境，完成225间课堂教学实时录播项目（一期）建设
	完成下达任务
	完成，详见标志性工作（2）
	完成
	目标任务

	8
	规划建设一批智慧教室，新建改建智慧教室45间以上，满足信息化教学改革需求
	完成下达任务
	完成，详见标志性工作（3）
	完成
	目标任务

	9
	组织完成重要时期网络安全保障任务，完成年度网络安全等级保护测评工作，确保年度内无重大网络安全事件发生，确保教育部对学校网络安全测评分不低于95分
	完成下达任务
	完成本年度冬奥会、二十大等137天重要时期网络安全保障任务；完成本年度网络安全等级保护测评工作；年度内无重大网络安全事件发生。（教育部测评打分尚未公布）
	完成
	目标任务

	10
	完成单位年度质量发展报告，在学校对单位质量发展报告考核评价维度中，结果为“好”和“较好”的比例在2/3以上
	完成下达任务
	完成
	完成
	目标任务

	11
	服务师生满意度
	90%以上
	本年度学校暂未开展服务对象满意度测评打分工作
	完成
	目标任务/十四五任务

	12
	特色大党建和大思政体系建设
	完成年度下达任务
	完成
	完成
	十四五任务



[bookmark: _Hlk120897801]2. 取得的标志性成绩
（1）完成16栋学生宿舍校园网络升级改造。按照“1+4”标准（每宿舍1颗无线AP、4个有线信息点）为网络基础条件较差的16栋宿舍（另有2栋因地铁施工成危房，待重建后再实施）共计2431间寝室网络进行了全光网改造，采用华为第二代光电混合缆技术，1G带宽入寝室，40G带宽进楼栋，无线AP增加至2431颗，有线信息点增加至9724个。学生宿舍网络条件得到极大改善，惠及约万名学生，可满足线上教学要求。
表1：宿舍改造前后对比
	16栋学生宿舍
	改造前
	改造后

	无线AP数量
	712
	2431

	无线AP是否支持WiFi6
	否
	是

	有线信息点数量
	444
	9724

	每个寝室上行带宽
	3-4间寝室共用1G
	1G
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图1：宿舍改造后无线测速效果
（2）完成公共教学楼教室网络升级改造。为5个校区17栋楼共计627间教室进行了网络升级改造建设，采用全静音设计、全光网络、高带宽上行（2*10G）、有线千兆接入、高密WiFi6全覆盖，新增交换机627台、高密AP1212颗，提升了教室网络整体服务能力，可为各类教育教学活动提供网络支持、物联设备接入和数据传输保障。


表2：教室改造前后对比
	627间教室
	改造前
	改造后

	无线AP数量
	710
	1212

	无线AP是否支持WiFi6
	否
	是

	每间教室上行带宽
	1G，楼栋汇聚10G
	2*10G

	教室内电脑是否接入校园网
	否
	是

	教室内中控是否接入校园网
	否
	是

	教室内其他物联设备是否接入校园网
	否
	是
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图2：教室网络运行情况
（3）会同本科生院，改建新建多媒体、智慧教室78间，解决音、画不清晰，线路老化等问题；在225间教室中建设了直录播系统，实现无感知常态化课程录制，并与现有教学资源和教学平台实现对接。
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图3：常态化课程录直播
三、网络中心业务工作分析评估
（一）信息基础设施建设
1.基础网络
（1）校园网基础设施
[image: C:\Users\xiaopeng\AppData\Local\Temp\WeChat Files\47753b622be4ad3ca5a84336382ae12.png]截止2022年，学校已实现核心主干至各校区汇聚100G、万兆到楼栋（部分楼栋已实现25G上行）、千兆到桌面的有线网络规格，共建有有线信息点位约5.2万个，无线信息点17755个，实现校园网有线、无线全覆盖。校区主干光缆总计约1200芯，校区及核心间已实现光纤线路冗余，部分关键楼栋区域实现光纤线路冗余。运维各类网络设备2600余台。

[image: C:\Users\xiaopeng\AppData\Local\Temp\WeChat Files\c790a5c90e964558f7f491a98cc53d7.png]图4：校园网基础设施设备监控情况
（2）网络接入
校园网用户数82561人，日均在线终端数73860，年度峰值在线终端数达155737。2022年度，用户平均日在线时长(总时长/365，包括多终端）占比中，每日在线0-8小时的用户占比最多约47.42%。大部分用户年度使用流量在0-25G之间，约58.79%，使用校园网流量最多的用户全年流量可达715GB。

图5：校园网用户在线情况

图6：校园网用户流量使用情况

图7：校园网用户年度流量TOP10
为方便校外师生访问校内资源，VPN系统的日均访问量约8000人次，峰值期日访问量约为9500人次，高峰期同时在线人数约1900人，已达系统性能瓶颈。
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图8：校园网VPN使用情况
VPN系统的用户主要为学校在编在册的教工和学生。此外，VPN系统还有141个为合作单位建立的临时账号，这些临时账号由校内单位申请，为与其合作的单位工作人员进行远程系统维护提供服务。
（3）出口带宽及资源
2022年，学校日常出口带宽资源包含运行商网络IPv4 25G，教育网IPv4 20G、IPv6 10G，日均出口带宽峰值39G。对比兄弟高校情况如下：

图9：校园网出口情况
2022年11月-12月世界杯期间，校园网出口带宽占满，网络质量严重下滑，网络信息中心紧急协商运营商临时扩增出口带宽至40G（IPv4出口总带宽达到60G），并采取分时限速策略才将师生用网体验恢复至一般水平，稳定出口流量已达到53G。在用网高峰期，人均带宽限速后仅为20M，出口带宽不足仍是影响校园网服务质量的主要因素之一。
（4）出口流量分析
对比近两年数据情况，师生网络使用习惯基本一致，访问各类别网络比例相近。2022年度，网页浏览（https协议）流量占比最高，约7PB。非https流量中，占比最高的分别为爱奇艺、bilibili、抖音等视频流量、游戏流量和网盘工具流量。

图10：校园网出口流量分析
为了方便师生随时随地访问学术资源，我校于2020年加入Carsi，师生在校外使用统一认证账号可以直接访问学校采购的电子期刊、电子图书等学术资源。本年度通过 Carsi 登录访问学习资源约25万人次，访问资源以中国知网为主。

图11：CARSI资源使用情况
（5）校园网日常故障处理
本年度处理各类故障报修1941起，其中电话服务1452次，通过线上监控系统处理故障311次，24小时内处理率达94%，48小时内处理率达99%。占比最高故障类型主要为：无线网故障、用户个人电脑及设备故障、以及用户网线故障。各类故障分布如下：

图12：校园网故障分布情况
综合上述有关情况，到目前为止，校园网基础网络建设已基本解决“从无到有”和“从有到全”的问题，下一步还需着重解决“从全到优”的问题，从师生用户端回过头来分析和研判基础网络建设存在问题，精准施策，进一步完善基础网络建设，提高用户用网体验。
2.数据中心
（1）数据中心机房运行情况
学校数据中心现建有机房2个，机房可使用面积400平米，机柜总量128柜，总配电功率1000kVA，机房空调制冷总功率898kW，随着学校信息化建设的大力推进，数据中心机房剩余资源已趋紧张，迫切需要增加机房面积、增加机柜数量和配电功率。


图13：数据中心资源使用情况
（2）云资源建设情况
2022年，云平台建设主要围绕教育教学开展，新增CPU 640核，内存4060G，存储约1200T，基本满足了225间教室常态化录播教学活动所需的资源。
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图14：数据中心云资源平台建设情况
为配合学校信息化发展需要，云平台持续滚动建设，现已有物理服务器节点70台、CPU5552核、内存18860G、存储1812T，承载有智慧理工大、武理微校园、网站群、一卡通系统等一大批学校基础业务服务平台，以及27个以上职能部门的业务系统，为学校信息化工作提供了有力保障。
目前，云平台整体资源使用率为：CPU 62.3%，内存44.3%，四个业务集群资源使用率都在60%到65%之间，已临近警示线（警示线：70%）。随着学校信息化建设的全面铺开，各部门新建、扩建业务系统需求不断增加，对资源的数量和要求也不断提高（2022年仅为部署新增业务系统已新建虚拟机216台），云平台服务供给能力压力巨大。后续还需进一步投入和扩容，以保障信息化发展的基本需求。
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图15：近三年云资源使用率情况
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图16：近三年云资源建设与需求增长情况
3.数据管理
（1）数据共享
数据中心持续为全校业务系统提供数据共享保障。数据中心累计存储786张表，共1.8亿余条数据；2022年为13个部门新增提供数据接口89个。累计共为29个部门提供221个数据接口；2022年累计交换118万次，日均交换量3450万余条。

图17：数据共享接口情况

图18：数据共享日均交换量情况
（2）数据治理与数据中台建设
     为数据治理与数据中台建设持续提供技术支持，为业务系统接入中台提供防火墙策略修改、数据库权限开放等协调工作。截至12月25日，数据中台已接入23个部门的40个业务系统。数据仓库建表178张，数据项4380个，存储数据条目1.3亿余条。
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图19：数据仓库建设情况
（3）校园一张表应用与服务平台建设
全力支持人事处教工一张表建设，系统梳理和汇集权威源头数据共62项，为教职工及数据管理员提供了统一的数据展示入口，解决了教职工反映强烈的数据分散问题。

图20：教工一张表数据项汇集情况
协助无信息系统的数据源头部门完成本部门基础数据采集以及数据共享需求的数据建设工作。目前已完成统战部、团委、信息化办、国际处、党政办等5个部门的14项数据的数据采集任务和15项数据共享需求的数据建设工作。采集的所有数据已通过数据中台服务于年度及聘期考核、目标责任制考核等工作中。
（4）数据校核及应用服务
配合数据中台面向学校师生提供数据校核服务，实现数据治理的最后一公里。已提供年度及聘期考核数据、职称业绩数据等的数据校核服务。
在2022年的职称评审中，平台根据职称填报需求，将56项源头数据进行数据项汇聚、数据汇总、数据项链接、字段汇聚、数据范围确定等转换处理，汇集成27个大类数据。并配置了9类人员共439人的数据核对服务，完成了职称数据的校核工作。通过一张表平台与职称系统联动，支撑了职称系统的整个评审过程。教职工不需要填任何数据就可以完成职称数据填报任务，真正实现了数据互通互联。
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图21：职称一张表建设情况
4.服务融合
（1）网站群
网站群平台已经部署各类网站190个，有力支持了各单位官方网站和专题活动的网站宣传需要。截止到目前，学校网站群平台对学校主要官方网站和各单位官方网站服务覆盖的范围统计如下：
表3：网站群服务覆盖范围
	类别
	总数
	支持数
	占比
	备注

	学校官方网站
	5
	5
	100%
	中、英文外网、校内综合信息网、新闻网、信息公开网

	学院
	26
	25
	96.15%
	含艾克斯马赛学院

	科研院所
	5
	3
	60%
	

	职能部门
	26
	21
	80.77%
	

	直属单位
	8
	5
	62.5%
	

	附属单位
	5
	3
	60%
	


另外，还支持了国家和省部级科研基地官方网站7个。

（2）移动服务
“武理微校园”移动平台自2020年开始建设升级，用户关注度和使用人数逐年上涨，在校人员关注比例明显提升，教职工关注量81%，本科生关注量96%，研究生关注量33%。
 
图22：用户关注量和日活跃用户数显著提升
 
图23：接入移动应用数量及覆盖部门数持续增长

表4：各单位上线微应用数量排行TOP5
	序号
	单位名称
	应用数

	1
	网络中心
	29

	2
	学工部
	16

	3
	研究生院
	6

	4
	财务处
	5

	5
	保卫处
	5


（3）办事大厅服务事项
办事大厅自2017年起建设至今，服务数量、覆盖部门数量持续增长，业务线上化极大地为师生提供办事服务的便利，提升了业务部门的服务能力。
本年度新增服务事项22项，新入驻部门2个；年度服务师生数56489人。

图24：办事大厅服务事项服务情况

表5：高频服务事项TOP10
	序号
	名称
	部门
	申请人次

	1
	博士助教岗位考核
	填报服务
	24261

	2
	自助邮箱申请服务
	网络中心
	23295

	3
	社团会员申请
	团委
	21554

	4
	用印服务申报
	党政办
	12583

	5
	研究生请假
	研究生院
	11610

	6
	本科生家庭经济困难认定
	学工部
	11446

	7
	纵向项目（非涉密）申报与管理在线审批
	科发院
	7305

	8
	研究生助管、助教岗位聘用
	研究生院
	7286

	9
	横向科技项目相关文件（不含合同）签字、盖章及资料领取申请
	科技转化中心
	6706

	10
	研究生“三助”岗位工作考核申请
	研究生院
	4917


表6：部门服务人次排行TOP10
	序号
	部门
	服务人次
	
	序号
	部门
	服务人次

	1
	研究生院
	44371
	
	6
	党政办
	10559

	2
	网络中心
	23709
	
	7
	本科生院
	7543

	3
	团委
	22779
	
	8
	科发院
	7293

	4
	人事处
	11759
	
	9
	科技转化中心
	5395

	5
	学工部
	10693
	
	10
	保卫处
	3944


（4）统一消息平台
统一消息平台继续为校内各系统提供通讯服务，2022年新增对接10个业务系统，累计对接系统32个。近3年短信、微信推送消息发送量大幅上升。其中微信发送前5名分别是学院平台、研究生院、人事处、党政办、科发院。支撑了学院教学通知、监考安排、会议提醒等重要消息推送。

图25：近三年消息平台使用情况
（5）统一身份认证
2022年，统一身份认证新增短信验证码、QQ扫码、微信扫码等多种登录方式，新增弱密码检测、IP异常锁定、防止暴力破解等多种安全防护手段。目前，统一身份认证已接入业务系统89个。2022年，用户通过统一身份认证登录次数大幅上升。

图26：近三年统一身份认证对接情况

图27：近五年统一身份认证登录情况
（6）邮箱服务
邮件系统为每位师生提供10G邮箱容量，并根据使用量动态扩充（当空间达到90%后，系统自动扩容）。2022年，校园邮箱系统总用户数71365人，活跃用户27154人，占比 38%。本年度新增邮箱数7687个，其中，通过自助申请的个人邮箱7630个，手工开户的单位公共邮箱57个。管理员手工操作编辑修改账户6766次（重置密码、绑定手机、修改别名邮箱等）；注销邮箱39个；提醒被盗邮箱用户修改密码后解禁邮箱384次。
2022年，邮件系统日访问量达6000人次，师生日均发信量2200封、有效收件量4000封。实际总收件中，约76.2%为隔离邮件（病毒邮件和钓鱼邮件等），约4.82%为垃圾邮件。

图28：邮件类型
（7）数据库服务
数据库服务是我校信息系统的底层核心支撑服务，提供应用系统数据读写及存储服务。本年完成数据库核心区逻辑架构改造，完成公共服务数据库主要版本升级，重新部署数据卫士及数据备份系统；针对数据库服务核心区部署数据库审计、数据库防火墙、数据库运行监控系统及数据运管平台，自11月上线以来完成了2万余次数据查询；数据库审计已累计审计227亿余条记录并提供数据库防火墙上线防护策略。

图29：数据库服务情况
（8）正版软件服务
近3年来，师生使用正版软件服务次数逐年增加，2022年正版软件激活次数为34129次。为进一步丰富正版软件服务内容，响应师生需求，网络中心对9所双一流高校的正版化服务情况进行了调研，充分对比分析内容、方式、价格及经验后，形成学校2022年-2023年软件正版化的购置方案，新增购置ADOBE全套包ETLA服务授权，新一期软件正版化服务已完成招标工作。

图30：近3年正版软件服务使用情况
（9）学院综合信息管理与服务平台建设情况
建设“学院综合信息管理与服务平台”，汇集学院各口数据共140项，主要包含人事工作、本科教务、研究生工作、科研工作、学生工作等5数据模块。

图31：学院平台数据情况
平台以学院年度绩效考核、基于数据项的应用、流程类及功能服务为抓手，来解决学院数据重复填报，以及学院个性化服务问题，提高了学院办事效率，提升了学校的服务水平。2022年完成了材料学院、土建学院、交通物流学院等3个学院的年度绩效考核，为551位教职工提供了数据核对、年度业绩考核服务。
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图32：近三年年度绩效考核服务情况
2022年新增流程类、轻应用服务功能共9项，截至目前，会议室使用服务3345次，通过学院平台提供短信发送服务28483次，流程类服务共2349人次。
（10）办公系统（OA）
配合党政办完成办公自动化系统以及与之配套的微协同、公共信息发布、电子公文签章系统、电子公文归档等应用系统的日常运维。通过电话指导、线上远程或上门服务的形式对全校办公用户给予即时的帮助和现场处理。配合厂家与党政办完成规章制度库、电子签章平台的建设任务以及督办系统、会议管理系统的前期规划及平台搭建任务。
办公系统（OA）全年累计访问量为337922人次，日均访问973人次；发送办公邮件57446条，发文884份，收文563份，办公短信11810条，完成电子公文归档1149份。
根据学校任免文件即时调整OA岗位、公文秘书、表单以及群组的角色权限设置935人次；处理各类办公运维事务5人次/天；制作并发放电子签章及签名67份；完成4项办公事务在智慧理工大中的碎片化部署；配合厂家完成系统及应用层面的安全补丁升级10余次。
（11）校园一卡通
一卡通系统内共有近7万多活动用户，服务范围覆盖了学校东院、西院、鉴湖校区、南湖校区、余家头校区、襄阳校区的教学场所、图书馆、校医院等，涵盖校内所有的身份认证场所和缴费业务。
全校在用POS终端机600多台，每年消费人次达2千多万人次，基于校园卡、微信、支付宝等多种介质的聚合支付，已广泛应用于日常缴费、食堂、医院、停车场、体育场馆等场景，有效提高了收费效率，满足了师生对校内支付方式的新需求。师生使用聚合支付的比例目前已高达94.6%以上。
一卡通系统为校园门禁系统提供了身份二维码，为师生提供了多种身份核验方式。在智能交通中心和天象馆提供了智能门禁系统，方便学校实验室和特殊场馆的安全管控。通过实名认证功能，为疫情防控提供了准确的人员信息。
近三年的主要业务数据如下：
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图33：近三年一卡通主要业务数据
[image: D:\Users\wgq\Documents\WeChat Files\wxid_fp6wz853pa8i21\FileStorage\Temp\1671884208752.png]
图34：近三年一卡通支付方式分析
（12）多媒体教室及公共计算机实验室日常运维
管理我校三区五片共16栋楼、581间公共教室的所有多媒体设备（包含17间公共计算机实验室），2022年日常保障课程学时数达423898学时。
完成日常活动保障任务：6场国家大型考试的标考软硬件保障（共583个考场）；3场国家大型考试阅卷机房保障；7场国家级、省级或校级大赛的多媒体或机房设备保障；9场校级或县级各类活动的多媒体或机房设备保障（校级研究生线上线下复试、学院转专业线上线下面试、学院保研线上线下面试、阳新县卫生系统线上招考、考务或OA操作培训会）。计算机等级考试连续三年荣获优秀考点。
积极推进设备智能化升级， 2022年暑期会同本科生院等单位完成改造78间教室更新改造及225间教室常态化录直播设备部署，提升老师授课效率及教学体验。
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图35：多媒体设备混合教学操作指南
（13）重大活动网络保障工作
2022年度对学校举行的58次各类重大活动（开学典礼、毕业典礼、迎新活动、研究生复试、教育部网络会议等），提供了网络线路等方面的支持保障共计162小时，将重大活动期间的网络故障降至最低，保障了各次重大活动的顺利进行。
5.网络与信息安全
（1）资产梳理
网络中心持续开展安全防护资产梳理工作，2022年度，主机系统数和web资产数明显上升，外网暴露端口数超过1000，风险资产数成倍增长。
表7：资产梳理情况
	年份
	主机系统数
	web资产数
	外网侧端口
	风险资产

	2020
	135
	208
	207
	17

	2021
	183
	177
	247
	6

	2022
	191
	470
	1041
	45


（2）网络安全
2020年至2022年，检测并阻断外网攻击次数分别为19873次、22523次、20773次。2022年已拦截的各类入侵攻击中，信息泄露攻击方式占比最高（68.84%），信息泄漏攻击主要是利用网站无意间向用户泄露的敏感信息进行攻击。
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图36：2022年入侵检测类别分析

表8：入侵来源地址统计TOP10
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（3）系统安全
2022年度完成22个信息系统网络安全等级保护测评工作，含三级系统5个、二级系统17个。开展渗透测试和风险漏洞自查，发现并协助相关单位处置高危漏洞249个；对信息系统进行弱密码检测发现弱口令系统管理员账号13个。

图37：渗透测试和风险漏洞情况
表9：2022年弱口令系统管理员账号清单
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（4）事件处置
2022年度，通报和协调处置各类网络安全风险问题122起，处置漏洞43个，相较往年安全风险隐患数和漏洞数略有升高。

图38：风险隐患处置
（5）重保活动
2022年度，完成重保活动6次，共计137天。与往年比较，重保活动持续的时间更长。重保时期，网络信息中心在加大人防的基础上，强化技防措施，对学校重要系统进行7X24小时的技术监测，及时监测异常情况，认真落实“报平安”要求，全年共按时报平安137次。

图39：重保保障情况
（6）网络安全宣传方面
加强思想引领，在2021年按各单位主要负责人每人一本的标准，配发《习近平关于网络强国论述摘编》一书110本的基础上，2022年新采购《习近平关于网络强国论述摘编》一书40本，为2022年新提任的正处级干部每人配发一本，实现了学校各单位主要负责人全覆盖。
提升网络安全意识，网络中心印制发放宣传海报80套，《2022年网络安全知识宣传手册》3万份，配发给各单位组织学习。网络信息中心联合党政办、保密办、宣传部、信息化办、保卫处等部门，按照学校大安全工作格局，统筹做好国家安全、保密安全、网络安全、数据安全、个人信息保护、防范网络电信诈骗等方面的知识的培训，精心挑选权威的学习素材，发布在专题网站上（https://ixuexi.whut.edu.cn），提供给全校师生学习。2022年网络中心在专题网站上新增文字学习资料14篇，视频资料29篇，视频总时长957分钟。
通过这些宣传活动，学校相关人员比较全面地学习了习近平总书记关于网络强国的重要思想，了解了最新的网络形势和新颁布的法律法规，明确了各级部门对网络安全工作的最新要求和部署，增强了学校网络安全工作的科学性、系统性和有效性。
（7）网络安全工作统筹
负责制订了《武汉理工大学2022年网络安全工作要点》（校党办字[2022]5号），并上报教育部。根据相关工作要求，制订了北京冬奥会和党的二十大期间网络安全保障方案并报教育部。和信息化办等部门一起，完成了2022年教育部对我校党委网络责任制考核资料的准备和提交工作。积极配合地方网信、网安部门，完成了日常监督、考核、应急处置工作。2022年6月29日，在2022年洪山区辖区高校联席会议上，宣传部、网络信息中心就网络安全工作，代表学校在会上做《构建大安全工作格局 “五位一体”协同推进网络安全工作高质量发展》的经验交流（网络安全工作方面的唯一高校）。
（二）校园高速无线网覆盖情况
1.校园无线网覆盖情况
2022年，新增无线AP 3643颗，全校无线AP总量为17755颗，已全覆盖全校教学办公区和学生宿舍区楼宇，其中教学办公区6288颗、学生宿舍区11467颗。全校无线AP中，高速率（WIFI6）AP 5814颗，占比32.75%，AP上行接口均到达1G。
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图40：无线AP发展趋势图

图41：无线AP分布图

图42：无线AP类型分布图
2.校园无线网运行情况
2022年校园网无线网运行状态总体稳定，无线网日均在线终端数约6万，年度峰值在线终端数约13万。
2022年度发生故障AP数为101颗次，其中主要故障型号为2012年建设的Aruba 105 （80颗次）。

图43：无线AP故障分析
目前全校无线AP中超期服役（8年以上）数量为4529颗，占比25.5%。高速率（WIFI6）AP于2018年开始部署，经4年更新替换，占比为32.75%。总体而言，学校无线AP超期服役占比高、故障率高，WIFI6 AP占比较低，校园网无线网设备急需进一步迭代更新。
四、存在的主要问题与工作计划
（一）存在的主要问题与成因分析
1. 网络基础设施问题需要持续建设和优化完善。
校园网基础网络建设已基本解决“从无到有”和“从有到全”的问题，下一步还需着重解决“从全到优”的问题，进一步完善基础网络建设，解决基础设施老旧、设备故障频发、弱电管网缺失、出口带宽瓶颈等突出问题，进一步提升对学校管理服务和教学科研的支撑保障能力，提升用户用网体验，筑牢支撑学校数字化转型和高质量发展的数字基座。
2. 数据共享问题需要通过数据治理、优化数据交换机制（数据中台）来持续推进。
数据中心目前正在转变传统的数据链路交换方式，推进数据中台建设。目前数据中台已集成23个部门的40个业务系统，已发布数据清单176个。但数据采集不全、采集的数据不准、数据源头不明、数据标准不统一，部分数据没有系统支持等问题依然突出，需要持续进行数据治理、实施数据清洗，搭建完善的数据仓库体系。
（二）下一步改进举措和可行性建议
1. 主要工作思路
2023年，网络信息中心将遵循学校数字化转型顶层设计方案，以“全联接、全感知、全智能”为目标，以“数据”为驱动，全力推进“云、网、数、端”协同发展，进一步加强网络基础设施建设，全面升级教育教学环境，全力推进数据治理与数据中台建设，进一步深化数据资源应用，提升云数据中心服务保障能力、超算中心服务提供能力，落实智能运营中心（IOC）建设任务，着力构建高质量信息化保障体系，为学校高质量发展和数字化转型建设提供有力支撑与保障。
2. 改进措施及工作计划
（1）进一步加强网络基础设施建设
以校园网服务采购为抓手，通过购买服务方式加大网络基础设施升级改造力度，更新网络设备、扩大网络覆盖范围、提升网络速率和带宽，优化基础网络服务。
（2）持续推进数据治理及数据中台建设
推进数据治理与数据中台建设，为各部门数据治理和对接数据中台提供技术支持，推进线下数据线上化，解决字段不规范等数据质量问题，及时检测数据的全面性、完整性、及时性。
（3）进一步加强教育教学信息化基础设施建设
推进多媒体教室升级改造（第二批）建设，积极推进设备智能化升级，提升教室日常运维保障能力，提升老师授课效率和教学体验。
（4）进一步提升云数据资源中心服务能力
推进教室直录播系统+算力及存储资源（二期）建设任务，扩建云数据资源中心，为全校教学和管理服务等提供资源和平台保障。
（5）推进超算中心建设和算力资源整合，提升服务科研能力
推进超算中心建设（一期）建设任务，整合纳管学校已有各科研团队零散计算资源，集中为学校科研队伍提供计算资源服务。
（6）落实智能运营中心（IOC）建设任务。
全力支持配合学校未来教育数字化中心建设，重点落实智能运营中心（IOC）建设任务，探索服务师生新模式，构建“全联接、全感知、全智能”的智慧校园生态。通过智能分析和感知联动，协同多部门多维度实现多场景业务联动与运营运营服务的智能化。

网络信息中心  
2022年12月23日



平均日在线时长(包括多终端）占比	
0-8小时	8-16小时	16-24小时	24-48小时	大于48小时	0.47415844496136467	0.18920617095799577	0.13410069249485307	0.18260206946338334	1.9932622122403144E-2	

用户年度流量使用占比


>	100G	75-100G	50-75G	25-50G	0-25G	4.6091727366627762E-2	6.9794894496089721E-2	9.7415053590352393E-2	0.19882758528176855	0.58787073926516153	

校园网用户年度流量TOP10

下行流量(GB)	
10	9	8	7	6	5	4	3	2	1	202.01577271742201	210.41328296530901	232.89876431634099	250.54429863975301	233.41213341068899	298.77219865971699	558.83492510544602	575.82551877968899	594.13900632970001	671.14992363075703	上行流量(GB)	
10	9	8	7	6	5	4	3	2	1	27.939691751031202	21.278979389113299	16.939568693982402	14.7615020079538	34.176778949797097	24.5670336358016	43.1695153909968	41.8490957281319	40.816616800730102	44.134187365067099	



部分高校出口带宽情况

出口IPv4带宽	中南财大	地大(武汉)	武大	华科	西电	理工大	30	43	43	50	81.7	45	出口IPv6带宽	中南财大	地大(武汉)	武大	华科	西电	理工大	10	0	0	20	1	10	接入校园网日均终端数	
中南财大	地大(武汉)	武大	华科	西电	理工大	42300	38500	48000	80000	50000	73800	




高频访问资源top10总流量(TB)

总流量(TB)	
奇艺视频	bilibili	STEAM游戏更新	百度云盘	抖音	迅雷	淘宝天猫	芒果TV	歪歪语音/Bigolive	快手	4108.54	3679.26	3587.3	3081.64	2512.3000000000002	1788.08	1585.13	1566.48	1453.95	1222.08	


CARSI资源使用情况TOP10


Taylor 	&	 Francis期刊数据库	维普中文期刊服务平台	Springer Link	纬度学术资源在线	美国化学学会期刊全文数据库	中国地方志数据库|中国法律法规数据库|中外标准数据库|中国科技成果数据库|中外科技报告数据库|中外专利数据库|中国学术会议文献数据库|中国学位论文全文数据库|中国学术期刊数据库	Web of Science|基本科学指标数据库|INCITES 数据库|期刊引用报告网络版	IEEE-IET ELECTRONIC LIBRARY-美国电气电子工程师学会数据库|IEEE-WILEY EBOOKS LIBRARY	SCIENCEDIRECT|ENGINEERING VILLAGE COMPENDEX|SCOPUS|SCIVAL|REAXYS|EMBASE|CLINICALKEY	中国知网	1899	1904	3616	4286	5613	18525	26868	32742	53747	87816	


故障报修统计

分项小计	
无线故障	个人电脑及设备故障	网线故障	认证类	楼层交换机故障	楼层电力故障	终端模块类	业务办理	光纤类故障	账号类	咨询类	电源类	光模块故障	跳纤损坏	光电收发器类故障	631	322	264	195	160	126	49	45	32	31	26	22	18	14	7	


数据中心机房运行

可用余量	
机柜(柜)	配电(KVA)	制冷(KW)	4	300	88	2022-2023年已规划用量	
机柜(柜)	配电(KVA)	制冷(KW)	24	240	170	已用量	
机柜(柜)	配电(KVA)	制冷(KW)	100	460	640	



近5年提供数据共享接口情况

提供数据接口	
2018	2019	2020	2021	2022	48	76	86	132	221	



日均交换量/条数

日均交换量	
2019	2020	2021	2022	10385735	27658964	32948578	34509876	



数据仓库数据条数

数据条数	44889	44893	44897	44898	44904	44909	44913	44917	1935443	4047533	10866102	34493782	38590278	36899212	137666142	138125710	



教工一张表数据项汇集情况


历史数据项	新增数据项	27	35	



用户关注量统计（人）	
2020年	2021年	2022年	62554	77397	95805	


用户活跃度统计
（人/天）

用户活跃度统计（人/天）	
2020年	2021年	2022年	3500	6000	16000	



接入移动应用数	
2020年	2021年	2022年	20	50	81	



应用覆盖部门数	
2020年	2021年	2022年	4	6	10	


办事大厅近3年总览

办件数	
2020年	2021年	2022年	35388	54210	58154	办结数	
2020年	2021年	2022年	32678	50190	49108	查询服务数	
2020年	2021年	2022年	126074	173256	310238	



近3年消息平台使用情况

2020	
邮件	短信	微信	14360	939102	153188	2021	
邮件	短信	微信	20717	1663828	273416	2022	
邮件	短信	微信	15499	2682472	3157063	



近3年统一身份认证对接系统数

统一身份认证对接系统数	
2020	2021	2022	52	65	89	


近5年用户使用统一身份认证登录次数

统一身份认证登录次数	
2019	2020	2021	2022	3807605	4693405	5650475	8903705	


邮件类型占比


隔离邮件	垃圾邮件	正常邮件	0.76197039091137286	4.8247264919541941E-2	0.18978234416908515	

公共服务数据库数据量(GB)

SIZE_GB	
E码通	教务系统	学院平台	一张表	智慧理工大	数据中台	国际处系统	OA系统	数据交换	GIS平台	书院预约	OA测试	督办系统	质量评估	人事系统	统一支付	信息办系统	683.09	425.09	325.52	321.52	280.27999999999997	155.01	55.62	45.72	40.29	35.130000000000003	30.3	25.43	24.3	24.3	23.56	17.350000000000001	19.72	


近3年正版软件服务使用情况

2020年	
windows	office	visio	project	6287	13108	3772	228	2021年	
windows	office	visio	project	9991	14414	5831	272	2022年	
windows	office	visio	project	11213	15749	6852	315	



学院平台数据项情况


人事工作	本科教务	研究生工作	科研工作	学生工作	24	38	29	19	30	

渗透测试和风险漏洞自查

风险漏洞自查高危漏洞	
2020	2021	2022	1836	73	243	渗透测试高危漏洞	
2020	2021	2022	12	6	6	




通报处置风险隐患情况

通报处置风险隐患数	
2020	2021	2022	90	108	122	处置漏洞数	
2020	2021	2022	41	40	43	



近三年重保工作情况

重保工作（次）	
2020	2021	2022	6	8	6	重保工作（天）	
2020	2021	2022	75	75	137	



2012年至今无线AP建设数量情况


2012	2013	2014	2016	2018	2021	2022	958	2072	4529	7387	11941	14112	17755	


无线AP校区分布情况统计

宿舍区	
鉴湖	东院	西院	南湖	余区	2191	1607	948	4877	1844	教学办公区	
鉴湖	东院	西院	南湖	余区	600	1461	902	2071	1254	



无线AP类型分布


WIFI4	WIFI5	WIFI6	0.37707687975218246	0.29546606589693042	0.32745705435088707	

近三年AP故障数
统计（颗次）

AP故障数	
2020	2021	2022	20	90	101	


2022年AP故障型号
统计

2022	
103	105	109	3系列	锐捷UAP552	3	80	11	3	4	
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